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$6:3717 /BGTVT-TTCNTT Ha Noi, ngay 08thdng 04ndm 2024
V/v tang cuong bao dam an toan thong
tin, an ninh mang cho céc hé thong
thong tin

Kinh gtri:
- Céc co quan, don vi, doanh nghiép truc thugc Bo;
- Cong ty co phan Giao thong s6 Viét Nam;
- Cong ty TNHH Thu phi tu dong VETC.

B6 Giao thong van tai (GTVT) nhan dugc thong tin canh bao tir cac co quan
chtrc ning ciia B6 Cong an, B& Qudc phong, Bo Thong tin va Truyén thong vé
chién dich tin cong mang, dac biét 1a ma hoa tAn cong téng tién (ransomware) tai
Viét Nam. Doi tuong chinh ma tin tac nhdm dén 1a cac hé théng thong tin trong
yéu cua cac co quan Pang, Nha nude va cac t chirc, doanh nghiép 16n co gia tri
dir liéu cao, gdy gian doan hoat dong va thiét hai vé vat chat, hinh anh cta céac co
quan, t6 chue, doanh nghiép, cing nhu hoat dong bao dam an toan khong gian
mang qubc gia. Theo du bao cua cac chuyén gia an ninh mang, trong thoi gian
t6i, tinh hinh an toan thong tin tiép tuc c6 dién blen phuc tap, tin tic tiép tuc tin
cong vao hé thong thong tin cta cac co quan, to chirc, doanh nghiép ciia Viét
Nam, trong d6 c6 nganh GTVT. Nguy co mat an toan thong tin ludn hién hiru.

Tu tinh hinh trén, dé bao dam an toan thong tin, an ninh mang cho céac h¢
théng thong tin ctia nganh, BO GTVT yéu cau Thu trvdng cic co quan, don vi
tryc tiép chi dao cong tac bao dam an toan thong tin mang va chiu trach nhiém
trudc B trwong néu dé Xay ra sy cd mét an toan thong tin mang tai don vi minh,
trong do tap trung thuc hién céc ndi dung sau:

1. Tiép tuc quan triét, to chirc tuyén truyén nang cao nhan thirc va trach
nhiém bao dam an toan thong tin, an ninh mang dén tit ca can bo, cong chirc, vién
chuc va nguoi lao dong thude pham vi quan ly cua don vi.

2. Téng cwong trién khai cac bién phap quan 1y, k¥ thuat nhim bao d am an
toan, an ninh mang cho h¢ thong thong tin; kip thoi cap nhat cac ban va, cau hinh
tdng cuong bao mat cho hé thong va trién khai cac giai phap phong ngira dé tranh
bi loi dung, khai thac dé tan cong.

3. Chii dong thyc hién ra soat cac diém yéu, 16 hong bao mat trén hé théng
thong tin thuc pham vi quan 1y, trong truong hop phat hién cac nguy co, 16 hong,
diém yéu, can lap tirc trién khai cac bién phap khac phuc, dic biét 1a cac hé thong
thong tin luu trir, xr 1y thong tin, dit 1iéu ca nhan.

4. Thudng xuyén to chic sao luu hé théng va dir lidu quan trong trén thiét
bi luu trit dir 1iéu, h¢ thong may chu va may tinh ca nhan (d61 véi nguoi dung) dé



2
kip thoi khoéi phuc khi bi tan cong ma hoéa dit lidu.

5. Tang cwong theo doi, giam sat, chu ddng phat hién sém céc nguy co,
dau hi¢u tan cong mang, kip thoi xur 1y cac van dé phat sinh. Cir can bo k¥ thuat
truc hé thong va yéu cau cac don vi cung cap dich vu an toan thong tin mang (néu
c0) cam két bo tri nguon lyc, nhan lyc cho nhiém vy giam sat va bao v¢ cac h¢
thong thong tin.

Khi xay ra su ¢ hodc can hd tro, lién hé: ong Phung Van Trong, Pho Gidm
doc Trung tam CNTT; dién thoai: 0983227688; e-mail: trongpv@mt.gov.vn.

B6 GTVT yéu cau cac don vi khan truong, nghiém tuc trién khai thuc hién./.

Noi nhdn:

- Nhu trén;

- Céac dong chi Thu trudng;
- Luu: VT, TTCNTT.
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